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Allgemein HMI

Uber dieses Handbuch

1 Allgemein

1.1 Uber dieses Handbuch
Zielsetzung und Inhalt Das Handbuch beschreibt das smartPanel HA1-71A41-0.

Beschrieben wird Aufbau, Projektierung und Anwendung.

Das Handbuch ist geschrieben fir Anwender mit Grundkenntnissen in der Automati-
sierungstechnik.

® Das Handbuch ist in Kapitel gegliedert. Jedes Kapitel beschreibt eine abgeschlossene
Thematik.

®  Als Orientierungshilfe stehen im Handbuch zur Verfligung:
- Gesamt-Inhaltsverzeichnis am Anfang des Handbuchs.
- Verweise mit Seitenangabe.

Giiltigkeit der Dokumentation

Produkt Best.-Nr. ab Version
TP 310-SM HA1-71A41-0 HW: 01 FW: V1.0.4
Dokumentation Das Handbuch ist im Rahmen der Nutzung des einschlagigen Yaskawa Produktes

zuganglich zu machen fir das einschlagige Fachpersonal in:
E Projektierung
Installation

|
B |nbetriebnahme
m Betrieb

Piktogramme und Wichtige Textteile sind mit folgenden Piktogrammen und Signalwdrtern hervorgehoben:
Signalwdrter

GEFAHR
— Unmittelbar drohende Gefahr fiir Leben und Gesundheit von Personen.
— Bei Nichtbeachten sind Tod oder schwerste Verletzungen die Folge.

VORSICHT
- Moglicherweise gefahrliche Situation. Wenn sie nicht gemieden wird,
konnen leichte Verletzungen die Folge sein.

— Dieses Symbol wird auch als Warnung vor Sachschaden benutzt.

' ACHTUNG

P - Bezeichnet eine méglicherweise schadliche Situation.

— Das Nichtbeachten kann das Produkt oder etwas in seiner Umgebung
beschadigen.

O
ﬂ' Zusétzliche Informationen und nlitzliche Tipps.
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Allgemein

Copyright © YASKAWA Europe GmbH

1.2  Copyright © YASKAWA Europe GmbH

All rights reserved

Download Center

Warenzeichen

Allgemeine
Nutzungsbedingungen

Dokument-Support

Technischer Support

Dieses Dokument enthalt geschutzte Informationen von Yaskawa und darf auRerhalb
einer mit Yaskawa im Vorfeld getroffenen Vereinbarung und nur in Ubereinstimmung mit
dieser, weder offengelegt noch benutzt werden.

Dieses Dokument ist durch Urheberrechtsgesetze geschiitzt. Ohne schriftliches Einver-
standnis von Yaskawa und dem Besitzer dieses Dokuments darf dieses Dokument bzw.
dirfen Ausschnitte hiervon weder reproduziert, verteilt, noch geandert werden, es sei

denn in Ubereinstimmung mit anwendbaren Vereinbarungen, Vertragen oder Lizenzen.

Zur Genehmigung von Vervielfaltigung oder Verteilung wenden Sie sich bitte an:
YASKAWA Europe GmbH, European Headquarters, Philipp-Reis-Str. 6, 65795 Hatters-
heim, Deutschland

Tel.: +49 6196 569 300

Fax.: +49 6196 569 398
E-Mail: info@yaskawa.eu
Internet: www.yaskawa.eu.com

Im "Download Center" unter www.yaskawa.eu.com finden Sie unter Angabe der Produkt-
Best.-Nr. die hierfiir einschlagigen Handbiicher, Datenblatter, Konformitatserklarungen,
Zertifikate und weitere hilfreiche Informationen zu lhrem Produkt.

Alle genannten Microsoft Windows, Office und Server-Produkte sind eingetragene
Warenzeichen von Microsoft Inc., USA.

Portable Document Format (PDF) ist ein eingetragenes Warenzeichen von Adobe Sys-
tems, Inc.

Alle anderen erwdhnten Firmennamen und Logos sowie Marken- oder Produktnamen
sind Warenzeichen oder eingetragene Warenzeichen ihrer jeweiligen Eigentimer.

Es wurden von Yaskawa alle Anstrengungen unternommen, dass die in diesem Doku-
ment enthaltenen Informationen zum Zeitpunkt der Veréffentlichung vollstandig und
richtig sind. Gleichwonhl sind die darin enthaltenen Information von Yaskawa nur so
geschuldet, wie diese bei Yaskawa vorliegen. Fehlerfreiheit wird von Yaskawa nicht
gewabhrleistet, das Recht auf Anderungen der hierin enthaltenen Informationen bleibt
Yaskawa jederzeit vorbehalten. Eine Informationspflicht gegeniiber dem Kunden iber
etwaige Anderungen besteht nicht. Der Kunde ist aufgefordert, diese Dokumentation
aktiv aktuell zu halten. Der Einsatz der von diesen Hinweisen erfassten Produkte mit
zugehdriger Dokumentation hat immer in Eigenverantwortung des Kunden unter Beruck-
sichtigung der geltenden Richtlinien und Normen zu erfolgen. Die vorliegende Dokumen-
tation beschreibt die Hard- und Software-Einheiten und Funktionen des Produkts. Es ist
mdglich, dass Einheiten beschrieben sind, die beim Kunden nicht vorhanden sind. Der
genaue Lieferumfang des Produkts ist im jeweiligen Kaufvertrag beschrieben.

Wenden Sie sich an lhre Landesvertretung der YASKAWA Europe GmbH, wenn Sie
Fehler anzeigen oder inhaltliche Fragen zu diesem Dokument stellen méchten. Sie
kdnnen YASKAWA Europe GmbH Uber folgenden Kontakt erreichen:

E-Mail: Documentation.HER@yaskawa.eu

Wenden Sie sich an lhre Landesvertretung der YASKAWA Europe GmbH, wenn Sie
Probleme mit dem Produkt haben oder Fragen zum Produkt stellen méchten. Ist eine
solche Stelle nicht erreichbar, kénnen Sie den Yaskawa Kundenservice uber folgenden
Kontakt erreichen:

YASKAWA Europe GmbH,

European Headquarters, Philipp-Reis-Str. 6, 65795 Hattersheim, Deutschland
Tel.: +49 6196 569 500 (Hotline)

E-Mail: support@yaskawa.eu
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Allgemein HMI

Sicherheitshinweise

1.3  Sicherheitshinweise

Allgemeine Sicherheitshin-

weise GEFAHR
Lebensgefahr durch Nichtbeachtung von Sicherheitshinweisen

Das Nichtbeachten der Sicherheitshinweise im Handbuch kann schwere Ver-
letzungen oder den Tod zur Folge haben. Der Hersteller ist nicht verantwort-
lich fiir Verletzungen oder Schaden an der Ausristung.

VORSICHT

Vor Inbetriebnahme und Betrieb der in diesem Handbuch beschriebenen
Komponenten unbedingt beachten:

- Anderungen am Automatisierungssystem nur im spannungslosen Zustand
vornehmen!
- Anschluss und Anderung nur durch ausgebildetes Elektro-Fachpersonal

- Nationale Vorschriften und Richtlinien im jeweiligen Verwenderland
beachten und einhalten (Installation, SchutzmaRnahmen, EMV ...)
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Allgemein

Bestimmungsgemafie
Verwendung

Sicherheitshinweise

Es liegt in der Verantwortung des Kunden, die Konformitat des Produkteinsatzes

mit allen einschlagigen Standards, Vorschriften oder Bestimmungen zu erfillen, auch
solche, die gelten, wenn das Yaskawa-Produkt in Kombination mit anderen Produkten
verwendet wird.

Der Kunde muss sich vergewissern, dass das Yaskawa-Produkt fiir die vom Kunden
verwendeten Anlagen, Maschinen und Gerate geeignet ist.

Wenn das Yaskawa-Produkt auf eine Art und Weise verwendet wird, welche nicht in
diesem Handbuch beschrieben ist, kann der durch das Yaskawa-Produkt gebotene
Schutz beeintrachtigt werden und es bei dem Einsatz zu materiellen und immateriellen
Schaden kommen.

Wenden Sie sich an Yaskawa, um festzustellen, ob der Einsatz in den folgenden
Anwendungen zulassig ist. Ist der Einsatz in der jeweiligen Anwendung zulassig,

so ist das Yaskawa-Produkt unter Beriicksichtigung zusatzlicher Risikobewertungen
und Spezifikationen zu verwenden, und es sind Sicherheitsmalinahmen vorzusehen,
um die Gefahren im Fehlerfall zu minimieren. Besondere Vorsicht ist geboten und
SchutzmalRnahmen sind zu treffen bei:

- Verwendung im Freien, Verwendung mit mdglicher chemischer Verunreinigung
oder elektrischer Stérung oder Verwendung unter Bedingungen oder in Umge-
bungen, welche nicht in Produktkatalogen oder Handbiichern beschrieben sind.

- Steuerungssysteme fiir Kernenergie, Verbrennungssysteme, Eisenbahnsysteme,
Luftfahrtsysteme, Fahrzeugsysteme, medizinische Gerate, Vergnligungsmaschinen
und Anlagen, welche gesonderten Industrie- oder Regierungsvorschriften unter-
liegen.

- Systeme, Maschinen und Geréate, die eine Gefahr fiir Leben oder Eigentum dar-
stellen kénnen.

- Systeme, die ein hohes Mal an Zuverlassigkeit erfordern, wie z. B. Systeme zur
Gas-, Wasser- oder Stromversorgung oder Systeme, die 24 Stunden am Tag in
Betrieb sind.

- Andere Systeme, die ein ahnlich hohes Mal an Sicherheit erfordern.

Verwenden Sie das Yaskawa-Produkt niemals fur eine Anwendung, die eine ernst-
hafte Gefahr fir Kérper, Leben, Gesundheit oder Eigentum darstellt, ohne vorher
sicherzustellen, dass das System so ausgelegt ist, dass es das erforderliche Sicher-
heitsniveau mit Risikowarnungen und Redundanz zur Vermeidung der Realisierung
solcher Gefahren gewahrleistet und dass das Yaskawa-Produkt ordnungsgeman aus-
gelegt und installiert ist.

Die in den Produktkatalogen und Handblichern von Yaskawa beschriebenen Schal-
tungsbeispiele und sonstigen Anwendungsbeispiele dienen als Referenz. Uberpriifen
Sie die Funktionalitat und Sicherheit der tatsachlich zu verwendenden Gerate und
Anlagen, bevor Sie das Yaskawa-Produkt einsetzen.

Lesen und verstehen Sie alle Verwendungsverbote und VorsichtsmaRnahmen, und
bedienen Sie das Yaskawa-Produkt korrekt, um versehentliche Schaden Dritter zu
vermeiden.
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HMI

Sicherheitshinweise

Einsatzbereich

Haftungsausschluss

Entsorgung

® Das Yaskawa-Produkt eignet sich nicht fiir den Einsatz in lebenserhaltenden
Maschinen bzw. Systemen.

B Wenden Sie sich an lhre Yaskawa-Vertretung oder an Ihren Yaskawa-Vertrieb, wenn
Sie die Anwendung des Yaskawa-Produkts fir spezielle Zwecke in Betracht ziehen,
wie z.B. fir Maschinen oder Systeme, welche in Personenkraftwagen, in der Medizin,
in Flugzeugen und in der Luft- und Raumfahrt eingesetzt werden, fir die Energiever-
sorgung von Netzen, fir die elektrische Energieversorgung oder fir Unterwasseran-
wendungen.

GEFAHR
Das Gerét ist nicht zugelassen fur den Einsatz

— in explosionsgefahrdeten Umgebungen (EX-Zone)

Das System ist bei ordnungsgemalfem Einsatz und Einsatz gemaf der Bedienungsanlei-
tung konstruiert und gefertigt far:

®  Kommunikation und Prozesskontrolle

® allgemeine Steuerungs- und Automatisierungsaufgaben
B den industriellen Einsatz
|

den Betrieb innerhalb der in den technischen Daten spezifizierten Umgebungsbedin-
gungen
® den Einbau in einen Schaltschrank

GEFAHR

Wenn Sie dieses Yaskawa-Produkt in Anwendungen einsetzen, bei denen ein
Versagen des Gerats zum Verlust von Menschenleben, zu einem schweren
Unfall oder zu kérperlichen Verletzungen fiihren kann, missen Sie entspre-
chende Sicherheitsvorrichtungen installieren.

- Wenn Sie die Sicherheitsvorrichtungen nicht ordnungsgemag installieren,
kann dies zu schweren Verletzungen oder zum Tod fiihren.

(1) Die vertragliche und gesetzliche Haftung von Yaskawa sowie der gesetzlichen Ver-
treter und Erfiillungsgehilfen von Yaskawa fur Schadensersatz und Aufwendungsersatz,
in Bezug auf den Inhalt dieser Dokumentation, wird wie folgt ausgeschlossen bezie-
hungsweise beschrank:

(a) Fur die leicht fahrlassige Verletzung Wesentlicher Vertragspflichten aus dem Schuld-
verhaltnis haftet Yaskawa der Hohe nach begrenzt auf den vertragstypischen und vorher-
sehbaren Schaden. "Wesentliche Vertragspflichten" sind solche Verpflichtungen, deren
Erflllung den Vertrag pragt und auf die der Kunde von Yaskawa vertrauen durfte.

(b) Far (i) die leicht fahrlassige Verletzung von Pflichten aus dem Schuldverhaltnis,

die nicht Wesentliche Vertragspflichten sind, sowie (ii) hdhere Gewalt, d.h. von auf3en
kommende, keinen betrieblichen Zusammenhang aufweisende und auch durch aulerste
verninftigerweise zu erwartender Sorgfalt nicht abwendbare Ereignisse, haftet Yaskawa
jeweils nicht.

(2) Die vorgenannte Haftungsbeschrankung gilt nicht (i) in den Fallen zwingender gesetz-
licher Haftung (insbesondere nach dem Produkthaftungsgesetz), (ii) wenn und soweit
Yaskawa eine Garantie oder ein garantiegleiches Beschaffungsrisiko nach § 276 BGB
Ubernommen hat, (iii) fir schuldhaft verursachte Verletzungen von Leben, Koérper und/
oder Gesundheit), auch durch Vertreter oder Erfullungsgehilfen, sowie (iv) im Falle des
Verzuges bei einem fixen Leistungstermin.

(3) Eine Umkehr der Beweislast ist mit den vorstehenden Regelungen nicht verbunden.

Zur Entsorgung des Gerats nationale Vorschriften beachten!
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Hardwarebeschreibung

Leistungsmerkmale

2 Hardwarebeschreibung

2.1 Sicherheitshinweise fur den Benutzer

Handhabung elektrostatisch
gefahrdeter Baugruppen

Versenden von Baugruppen

Messen und Andern von
elektrostatisch gefahrdeten
Baugruppen

Die Baugruppen sind mit hochintegrierten Bauelementen in MOS-Technik bestlickt. Diese
Bauelemente sind hoch empfindlich gegeniiber Uberspannungen, die z.B. bei elektrosta-
tischer Entladung entstehen. Zur Kennzeichnung dieser gefahrdeten Baugruppen wird
nachfolgendes Symbol verwendet:

Das Symbol befindet sich auf Baugruppen, Baugruppentragern oder auf Verpackungen
und weist so auf elektrostatisch gefahrdete Baugruppen hin. Elektrostatisch gefahrdete
Baugruppen koénnen durch Energien und Spannungen zerstort werden, die weit unter-
halb der Wahrnehmungsgrenze des Menschen liegen. Hantiert eine Person, die nicht
elektrisch entladen ist, mit elektrostatisch gefahrdeten Baugruppen, kdnnen Spannungen
auftreten und zur Beschadigung von Bauelementen fihren und so die Funktionsweise
der Baugruppen beeintrachtigen oder die Baugruppe unbrauchbar machen. Auf diese
Weise beschadigte Baugruppen werden in den wenigsten Fallen sofort als fehlerhaft
erkannt. Der Fehler kann sich erst nach langerem Betrieb einstellen. Durch statische Ent-
ladung beschadigte Bauelemente konnen bei Temperaturanderungen, Erschitterungen
oder Lastwechseln zeitweilige Fehler zeigen. Nur durch konsequente Anwendung von
Schutzeinrichtungen und verantwortungsbewusste Beachtung der Handhabungsregeln
lassen sich Funktionsstérungen und Ausfalle an elektrostatisch gefahrdeten Baugruppen
wirksam vermeiden.

Verwenden Sie fir den Versand immer die Originalverpackung.

Bei Messungen an elektrostatisch gefahrdeten Baugruppen sind folgende Dinge zu
beachten:

m Potenzialfreie Messgerate sind kurzzeitig zu entladen.
® Verwendete Messgerate sind zu erden.
Bei Anderungen an elektrostatisch gefahrdeten Baugruppen ist darauf zu achten, dass
ein geerdeter Létkolben verwendet wird.
VORSICHT

Bei Arbeiten mit und an elektrostatisch gefahrdeten Baugruppen ist auf aus-
reichende Erdung des Menschen und der Arbeitsmittel zu achten.

2.2 Leistungsmerkmale

Allgemeines

Mit dem smartPanel kénnen Sie Betriebszustande und aktuelle Prozesswerte einer ange-
koppelten SPS ausgeben und verédndern. Das smartPanel ist ein auf Windows® basier-
ender "Embedded PC" in kompakter und modularer Bauform. Neben den umfangreichen
Windows® EC 7 Funktionen besitzt das smartPanel vielfaltige Kommunikationsmdglich-
keiten. Hiermit konnen Sie auf einfache Weise |hr smartPanel konfigurieren, steuern und
fernwarten. Durch die Einbindung einer HMI/SCADA-Runtime eignet sich das smartPanel
besonders zur Uberwachung und Steuerung von Prozessablaufen.

HB160 | TP-smart | HA1-71A41-0 | de | 26-15



Hardwarebeschreibung HMI

Leistungsmerkmale

SUERGENE

Windows® Embedded Compact 7

Movicon 11 CE Standard (4096 |/O Bytes)

Prozessor ARM Cortex A8 1GHz

Flash Speicher 4GB, RAM 512MB DDR
RS232/RS422/RS485, USB-A- und Ethernet-Schnittstelle
Robustes Kunststoffgehduse

Displayauflésung 600 x 1024 / 1024 x 600, 64K Farben
Uhr gepuffert (Goldcap)

Resistiver analoger Touchscreen

Einfachste Montage Gber Montageclips

Schutzart IP66, Typ 2 und 4X (Front) / IP20 (Rick)

Bestelldaten

Typ Bestellnummer Beschreibung
TP 310-SM HA1-71A41-0 10" TFT color, RS232/RS422/RS485, USB-A, Ethernet RJ45

Ersatzteile Fir das smartPanel erhalten Sie folgende Ersatzteile:

Ersatzteil Best.-Nr. Beschreibung Verpackungsein-
heit
692-9AX00 3-fach Steckverbinder 20 Stiick

fir Spannungsversorgung
smartPanel.

VORSICHT

Bitte beachten Sie, dass Sie die Ersatzteile ausschlieRlich mit Yaskawa-
Modulen einsetzen diirfen. Der Einsatz mit Modulen von Fremdherstellern ist
nicht zulassig!
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Aufbau > Schnittstellen

2.3 Aufbau
2.3.1 Ubersicht
Frontansicht e a\

1 Schnittstellen
2 Display mit berihrempfindlichem Bereich (Touch-Screen)

Ansicht von unten

1 2 3 4
1 USB A-Schnittstelle USB 2.0
2 RJ45-Buchse fir Ethernet-Kommunikation LAN
3 RS232/RS422/RS485-Schnittstelle COM
4 Anschluss fiir DC 24V Spannungsversorgung
23.2 Schnittstellen
USB-A RJ45 RS232/422/485 RS232 RS422/485 DC 24V
ol ©vee  fFEEEl OB foggo) % M LiESeo
2 @ DM @ Rx+ 2222\ &m0 T
s ® DP = = % - @ RxD  RxD- L0V 24V
‘ ® GND ® Re- ® - i
— @ - ® P5V PS5V
- @ CTS RxD+
RTS  TxD+
@ - -
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HMI

Aufbau > Schnittstellen

"Host"-USB-A

Ethernet-Anschluss

RS232-Schnittstelle

Uber die "Host"-USB-A-Schnittstelle haben Sie die Mdglichkeit USB-Maus, -Tastatur,
-Stick oder -Festplatte anzuschlieRRen.

Uber die RJ45-Buchse haben Sie einen Twisted-Pair-Anschluss an Ethernet. Die
Ethernet-Schnittstelle verflgt Uber zwei LEDs zur Statusanzeige

LEDs

. |:| Beschreibung

griin gelb

an aus keine Verbindung
blinkt an 100Mbit/s Verbindung
blinkt aus 10Mbit/s Verbindung

9poliger SubD-Stecker

m  Schnittstelle ist kompatibel zur COM Schnittstelle eines PC
B Logische Zustande als Spannungspegel

= Punkt-zu-Punkt-Kopplung mit serieller Vollduplex-Ubertragung in 2-Draht-Technik bis
zu einer Entfernung von 15m

® Datenubertragungsrate bis 115,2kBit/s

TxD 3 RxD
RxD 4 TxD
GND ! GND

RTS &
cTS Al
P5V 2|
Shield e } SO .".': ..................... . .............................. shield

RS232-Schnittstelle
Peripherie

12

HB160 | TP-smart | HA1-71A41-0 | de | 26-15
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Aufbau > Schnittstellen

RS422/485-Schnittstelle 9polige SubD-Buchse

Logische Zustande als Spannungsdifferenz zwischen 4 verdrillten Adern
Serielle Busverbindung in 4-Drahttechnik im Vollduplex-Verfahren
Datenlibertragung bis 500m Entfernung

Datenlbertragungsrate bis 115,2kBaud

TxD+ (A) 8 RxD+
TxD- (B) 3 RxD-
RxD+ (A) 7 TXD+
RxD- (B) 4 TXD-
M5V 1
_
PS5V 6

Y
Shield

Betrieb als RS422-Schnittstelle
Peripherie

m  Serielle Busverbindung in 2-Drahttechnik im Halbduplex-Verfahren

TXD* (A) 8 RXD+/TxD+
TxD- (B) 3 ,' : RxD-/TxD-
RxD+ (A) 7
o T
RxD- (B) 4 : ;
M5V 1 |
e —— 1
! RxD+/TxD+
P5V 6
q RxD-/TxD-
Shield )
ERERERTHENENENER EEREREN )
1 1
Betrieb als RS485-Schnittstelle
Peripherie
Spannungsversorgung Das smartPanel besitzt ein eingebautes Netzteil. Das Netzteil ist mit DC 24V (18 ...

32 VDC) zu versorgen. Hierzu befindet sich an der Unterseite ein DC 24V Anschluss
~ "Versorgungsspannung anschlieBen"...Seite 19.
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HMI

MalRe

2.3.3 Speichermanagement

Ubersicht

Arbeitsspeicher (RAM)

Anwenderspeicher (Flash)

USB-Speichermedium (USB
2.0)

24 MaRe

Einbaumalle

Dem smartPanel stehen folgende Speichersysteme zur Verfiigung:

® 512MB Arbeitsspeicher (RAM)
B 4GB Anwenderspeicher (Flash)
m  USB-Speichermedium tber "Host"-USB-A-Schnittstelle

Jedes smartPanel besitzt einen 512MB grof3en Arbeitsspeicher. Der Arbeitsspeicher ist
ungepuffert und wird nach dem Ausschalten geléscht. Bitte beachten Sie, dass auch
Registry-Eintrdge im Arbeitsspeicher abgelegt werden, die nach dem Einschalten wieder
ihre Defaulteinstellung haben.

Als internes permanentes Speichermedium besitzt das smartPanel einen 4GB Flash-
Speicher, davon stehen dem Anwender 2GB zur Verfiigung. Nach dem Start von
Windows® wird dieser Speicher als Flashdisk unter My Device aufgelistet.

Das smartPanel unterstutzt die Anbindung von USB-Sticks und USB-Laufwerken Gber
die "Host"-USB-A-Schnittstelle. Nach dem Anstecken wird das Speichermedium als USB
Hard Disk unter My Device aufgelistet.

. A
= gl
(r N *x (]
I m
N 2
‘ L .D I
Frontseite (L x H) 282 x 197 mm
Tiefe (D+T) 29 + 6 mm
Einbauausschnitt (A x B) 271 x 186 mm

14
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Hardwarebeschreibung

[—10

2.5 Aligemeine Daten

Konformitéat und Approbation
Konformitat

Allgemeine Daten

Die Schutzarten fiir Wasser- und Staubschutz werden nur dann gewéhr-
leistet, wenn folgendes eingehalten wird:
— Materialdicke fiir den Einbauausschnitt: 1,5 ... 6mm

— Abweichung des Einbauausschnitts von der Ebenheit, bezogen auf
die AuBenabmessungen des Bediengeréts: <0,5mm

— Zuléssige Oberfldchenrauhigkeit im Bereich der Einbaudichtung: <
120um (Rz 120)

CE 2014/30/EU EMV-Richtlinie

Approbation

UL Siehe Technische Daten

Sonstiges

RoHS 2011/65/EU Richtlinie zur Beschrankung der Verwendung bestimmter

Personenschutz und Gerateschutz
Schutzart -
Potenzialtrennung

Zum Feldbus =
Zur Prozessebene -
Isolationsfestigkeit

Isolationsspannung gegen Bezugserde
Eingange / Ausgange -
Schutzmalnahmen -

gefahrlicher Stoffe in Elektro- und Elektronikgeraten

Ruckseite: IP20; Front: IP66, NEMA Typ 2 und Typ 4x

Galvanisch entkoppelt
Galvanisch entkoppelt

AC / DC 50V, bei Priifspannung AC 500V
gegen Kurzschluss

Umgebungsbedingungen geman EN 61131-2

Klimatisch

Lagerung /Transport EN 60068-2-14 -20...+70°C

Betrieb

Horizontaler Einbau EN 61131-2 0...+40°C

Vertikaler Einbau EN 61131-2 0...+50°C

Luftfeuchtigkeit EN 60068-2-30 RH1 (ohne Betauung, relative Feuchte 5 ... 85%)
Verschmutzung EN 61131-2 Verschmutzungsgrad 2
Mechanisch

Schwingung EN 60068-2-6 19, 9Hz ... 150Hz

Schock EN 60068-2-27 15g, 11ms
Montagebedingungen

Einbauort - Im Schaltschrank
Einbaulage - Horizontal und vertikal
EMV Norm Bemerkungen
Stoéraussendung EN 61000-6-4 Class A (Industriebereich)
Storfestigkeit EN 61000-6-2 Industriebereich

Zone B

HB160 | TP-smart | HA1-71A41-0 | de | 26-15

15



Hardwarebeschreibung

HMI

Einsatz unter erschwerten Betriebsbedingungen

EMV Norm
EN 61000-4-2

EN 61000-4-3

EN 61000-4-6

EN 61000-4-4
EN 61000-4-5

Bemerkungen

ESD

8kV bei Luftentladung (Scharfegrad 3),
4kV bei Kontaktentladung (Scharfegrad 2)
HF-Einstrahlung (Gehause)

80MHz ... 1000MHz, 10V/m, 80% AM (1kHz)
1,4GHz ... 2,0GHz, 3V/m, 80% AM (1kHz)
2GHz ... 2,7GHz, 1V/m, 80% AM (1kHz)
HF-Leitungsgefihrt

150kHz ... 80MHz, 10V, 80% AM (1kHz)
Burst

Surge'

1) Aufgrund der energiereichen Einzelimpulse ist bei Surge eine angemessene externe Beschaltung mit Blitzschutzelementen wie z.B. Blitzstromableitern und Uberspannungsablei-

tern erforderlich.

2.6  Einsatz unter erschwerten Betriebsbedingungen

O Ohne zusétzlich schiitzende MalRnahmen diirfen die Produkte nicht an
Orten mit erschwerten Betriebsbedingungen; z.B. durch:
ﬂu - Staubentwicklung

— chemisch aktive Substanzen (dtzende Dampfe oder Gase)
— starke elektrische oder magnetische Felder

eingesetzt werden!

16
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2.7 Technische Daten

Artikelnr.

Bezeichnung

Display

Displaygrofie (diagonal)
Displaygrofie (Breite)
Displaygrofte (Hohe)

Auflésung

Seitenverhaltnis

Displaytyp

MTBF Hintergrundbeleuchtung (bei 25°C)
Systemeigenschaften

Prozessor

Betriebssystem
Anwendungssoftware
Arbeitsspeicher
Anwenderspeicher

Nutzbarer Speicher (Anwenderdaten)
SD/MMC Slot

CF Card Slot Typ Il

CFast Slot

Uhrzeit

Uhr gepuffert

Uhr Pufferungsdauer (min.)

Art der Pufferung

Ladezeit fur 50% Pufferungsdauer
Ladezeit fur 100% Pufferungsdauer
Genauigkeit (max. Abweichung je Tag)
Bedienelemente

Touchscreen

Touchfunktion

Tastatur

Maus

Schnittstellen

MPI, PROFIBUS-DP

MPI, PROFIBUS-DP Anschluss
Seriell, COM1

COM1 Anschluss

Seriell, COM2

COM2 Anschluss

Anzahl USB-A Anschlisse

USB-A Anschluss

Anzahl USB-B Anschliisse

USB-B Anschluss

Anzahl Ethernet Anschlisse
Ethernet

Ethernet Anschluss

Integrierter Ethernet-Switch

Technische Daten

HA1-71A41-0
smartPanel TP310-SM

10,1 "

224 mm

128 mm

1024 x 600 / 600 x 1024
16:9

TFT color (64K Farben)
20000 h

Cortex-A8 1000 MHz

Windows Embedded Compact 7
Movicon 11 CE Standard

512 MB

4 GB

2 GB

v

2w
Goldcap
5h

10 h

8s

resistiv

Single Touch
extern via USB
extern via USB

RS232 / RS422 /| RS485
9 poliger SubD Stecker

1
USB-A (Host)

1
Ethernet 10/100 MBit
RJ45

HB160 | TP-smart | HA1-71A41-0 | de | 26-15
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Technische Daten

Artikelnr.

Videoanschlisse
Audioanschlisse

Technische Daten Stromversorgung
Versorgungsspannung (Nennwert)
Versorgungsspannung (zulassiger Bereich)
Verpolschutz

Stromaufnahme (im Leerlauf)
Stromaufnahme (Nennwert)
Einschaltstrom

17t

Verlustleistung

Status, Alarm, Diagnosen
Statusanzeige
Versorgungsspannungsanzeige
Mechanische Daten

Gehéuse / Schutzklasse
Material

Befestigung

Schutzklasse IP Frontseite
Schutzklasse IP Riickseite
Schutzklasse NEMA Frontseite
Schutzklasse NEMA Riuckseite
Abmessungen

Frontseite

Ruckseite

Einbau-Ausschnitt

Breite

Hohe

Minimale Fronttafeldicke
Maximale Fronttafeldicke
Gewicht Netto

Gewicht inklusive Zubehor
Gewicht Brutto
Umgebungsbedingungen
Betriebstemperatur
Lagertemperatur
Zertifizierungen

Zertifizierung nach UL
Zertifizierung nach KC
Zertifizierung nach UKCA
Zertifizierung nach ChinaRoHS
Zertifizierung nach DNV
Zertifizierung nach EU MR

HA1-71A41-0

DC 24V

18 -32VDC
v

0,1A

0,38 A

38 A

0,33 A%s
A

keine
keine

PC + ABS
Montageclips
IP 66

IP 20

Type 2, 4X

282 mm x 197 mm x 6 mm
268 mm x 183 mm x 29 mm

271 mm
186 mm
1,5 mm
6 mm
840 g
97149
1434 g

0 °C bis 50 °C

-20 °C bis 70 °C

ja
ja
ja
ja
ja

18
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3 Einsatz

3.1 Montage
Uberblick

Einbaumalie

Montage

Versorgungsspannung

anschlieRen

o[7oe

O

+ 0V 24V

Montage

Das smartPanel ist geeignet zum Einbau in Bedientableaus und Schaltschrankfronten.
Die Montage erfolgt von der Riickseite. Hierzu besitzt das smartPanel eine Befesti-
gungsmechanik, die eine einfache Montage mittels eines Kreuzschlitz-Schraubendrehers
erlaubt. Ein schneller Gerateaustausch ist dadurch jederzeit moglich.

Zum Einbau in Bedientableaus und Schaltschrankfronten ist flir das Touch Panel fol-
gender Frontplattenausschnitt erforderlich:

smartPanel AXxBin mm
HA1-71A41-0 271 x 186 mm

Zur Befestigung des smartPanel befinden sich Montageclips im Lieferumfang. Fir die
Montage ist ein kleiner Kreuzschlitz-Schraubendreher erforderlich.

1. ) Stecken Sie Ihr smartPanel [3] von der Frontseite durch den Frontplattenausschnitt
[1], bis dieses mit der Dichtung [2] aufliegt.

2. ), Stecken Sie nun an allen vier Seiten des smartPanel die Montageclips [4] in die
daflr vorgesehenen Offnungen, so dass die Spitze der Schraube in Richtung Front-
platte zeigt.

3. ) Schrauben Sie nun von der anderen Seite die Schrauben mit dem Kreuzschlitz-
Schraubendreher [5] fest.

®  Fir die Verdrahtung der DC 24V Spannungsversorgung (18 ... 32 VDC) wird die
schwarze Anschlussklemme eingesetzt, die sich im Lieferumfang befindet. Die
Klemme ist als Stecker mit Schraubkontakten ausgefiihrt. Die zugehdrige Beschriftung
befindet sich auf der Riickseite des smartPanel.

® Das smartPanel muss immer geerdet sein. Erdung hilft, die Auswirkungen von elektro-
magnetischen Stérungen zu begrenzen.

= Verwenden Sie die mit X bezeichnete Klemme des Netzteils zur Erdung.

® Die Spannungsversorgungsschaltung kann potentialfrei oder geerdet sein. Im letzt-
eren Fall verbinden Sie die Stromversorgung mit der Erde, wie in der Abbildung mit
einer gestrichelten Linie gezeigt.

® Bitte beachten Sie, wenn Sie die potentialfreie Schaltung verwenden, dass das smart-
Panel die Stromversorgung zur Erde intern mit einem 1MQ Widerstand parallel zu
einem 4,7nF Kondensator verbindet.
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Inbetriebnahme

i

|
|
|
AC |
l
: Panel

L+ M

3.2 Inbetriebnahme

VORSICHT
— Vor Inbetriebnahme ist das Gerat der Raumtemperatur anzugleichen.

- Bei Betauung darf das Gerat erst eingeschaltet werden, nachdem es
absolut trocken ist.

— Vermeiden sie den Einsatz in direktem Sonnenlicht.

- Nach Offnen des Schaltschrankes oder -Pultes sind Teile des Systems
zuganglich, die unter gefahrlicher Spannung stehen kénnen.

— Fdr alle Signalverbindungen sind nur geschirmte Leitungen zulassig.

- Signalleitungen durfen nicht mit Starkstromleitungen im selben Kabel-
schacht gefiihrt werden.

VORSICHT
Bitte beachten Sie bei Anderung der "Regional Settings”, dass nur Englisch
und Deutsch unterstiitzt werden, andere Sprachen kbnnen zum Systemab-
sturz flhren.
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Inbetriebnahme > Firmwareupdate

3.21 Firmwareupdate

Voraussetzung Fur das Firmwareupdate ist ein leerer USB-Stick min. 1GB im FAT32-Format erforderlich.
Aktuelle Firmware auf Die aktuellsten Firmwarestande finden Sie auf = www.yaskawa.eu.com im Download
www.yaskawa.eu.com Center.

VORSICHT

Beim Aufspielen einer neuen Firmware ist auRerste Vorsicht geboten. Unter
Umstanden kann Ihr smartPanel unbrauchbar werden, wenn beispielsweise
wahrend der Ubertragung die Spannungsversorgung unterbrochen wird oder
die Firmware-Datei fehlerhaft ist. Setzen Sie sich in diesem Fall mit unserer
Hotline in Verbindung!

Bitte beachten Sie auch, dass sich die zu tiberschreibende Firmware-Version
von der Update-Version unterscheidet, ansonsten erfolgt kein Update.

Firmware auf USB-Stick
laden

» Gehen Sie in das "Download Center” von = www.yaskawa.eu.com.

Laden Sie unter Firmware HA1-71A41-0 die ZIP-Datei fiir den Update-Prozess
herunter und entpacken Sie den Inhalt in das Rootverzeichnis Ihres USB-Sticks.

O
v

smartPanel vorbereiten Schlief3en Sie das smartPanel an die Spannungsversorgung an.

C

®» Das smartPanel startet mit dem Startup-Manager.

2. ) Auf dem Startbildschirm befindet sich eine Schaltflache mit einem Counter, der
ruckwarts zahlt. Klickt man innerhalb dieser Zeit auf [Main] gelangt man zum Aus-
wahimendi. Klicken Sie dort auf [Exit].

®» Sie befinden sich nun auf der Windows®-Oberflache.

Offnen Sie Uber "Start — Programs — Tools" die "System Tools".

\;0)

! File Wigwers r |

& Tools k

4 BSPUpdate

fin Prograrns E Cornrnand Prarmgpt & COMSettings
¢ Favarites | & Internet Explorer 35l NTPSettings
=5

L Docurnents ¥\ B Microsoft WordPad Hf RegEdit

[ Settings Y| & Remote Desktop Connection [ ey e e e
&7 Bun... (2] WipaStartip Ef WNCconfig
&7 Windows Explorer TiE WG
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Inbetriebnahme > Firmwareupdate

Firmware von USB-Stick in

4. ) Klicken Sie auf den [Soft Reset (Recovery mode)]-Button.

Registry + SoftReset | Kernel-ID

rFermanent Registry

Store

—Be careful | System will reboot | ———

Soft Reset

[ — _‘_‘_'_""‘---L
|  SoftReset (Recavery modey |
"-_._‘___‘_‘_ _._'_._._,_.-"’

» Das smartPanel startet neu. Es 6ffnet sich die "System Settings"-Oberflache.

5. ), Aktivieren Sie unter "Dienste"” "Autorun scripts from external storage” indem Sie den

Button nach rechts schieben.

: Dienste Einstellungen ADMIN C»

System Settings 9

Autorun scripts from external storage <« — ( )
Sprache —

Avahi Daemon off >
System

Cloud Service off >
Log

Fast boot
Datum & Uhrzeit

Router Service off >
Netzwerk

SNMP Server off >
Dienste

SSH Server off >
Verwaltung

System Logger on >
Display

VNC Service on >

Neu starten

Authentifizierung

EXIT

smartPanel Gibertragen

2.,

1. ) Stecken Sie den vorbereiteten USB-Stick in den USB-Port des smartPanel.

» Der Update-Prozess startet automatisch und kann mehrere Minuten dauern.

Nach erfolgreichem Update erscheint die Meldung "Process completed success-
fully".

Es wird eine Log-Datei "lastupdate.log" erzeugt und im Root-Verzeichnis des
USB-Sticks gespeichert.

Entfernen Sie den USB-Stick und starten Sie das smartPanel neu.

22
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Inbetriebnahme > Startup-Manager

3.2.2 Startup-Manager

Startbildschirm Sobald das smartPanel mit Spannung versorgt wird, wird der Startup-Manager geladen.
Beim ersten Start des Startup-Managers erscheint der folgende Startbildschirm.

m  Auf dem Startbildschirm befindet sich eine Schaltflache mit einem Counter, der riick-
warts zahlt. Klickt man innerhalb dieser Zeit auf diese Schaltflache, startet das ange-
gebene Projekt. Ist die Zeit abgelaufen, wird das Projekt automatisch gestartet. Uber
die Schaltflache "Main" gelangt man zum "Auswahimen(i”.

m Voreingestellt ist eine Verzégerungszeit von 5 Sekunden. Diese Zeit kénnen Sie im
Auswahlmen(i unter "Autostart" &ndern.

Auswahlmenii Das Auswahimendi besitzt folgende Schaltflachen:

Settings
Info/Update
Autostart
Backup
Exit

Back

Settings ® |m Bereich [Settings] kdnnen Sie unter Change Settings ein Passwort fir den Startup-
Manager festlegen. Das Passwort wird beim Unterbrechen des Start-Countdowns und
vorm Verlassen des Startup-Managers Uber "Exit" abgefragt. Es ist kein Passwort
voreingestellt.

®m Unter Control Panel [Open...] kdnnen Sie Systemeinstellungen, wie Helligkeit des
Displays, vornehmen oder das Display neu kalibrieren. Des Weiteren gelangen Sie
hier zu den smartPanel Informationen: Artikel- bzw. Seriennummer und Lizenzen.

Info/Update ®  Unter [Create Screenshot] kdnnen Sie eine Bildschirmkopie der Panelinformation
erstellen und auswahlen, wo diese abgelegt werden soll.

Autostart Unter [Autostart] legen Sie fest, welche Runtime bzw. welches Projekt mit dem Start des
smartPanel automatisch gestartet werden sollen.
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Runtime Start

Runtime Path

\Flashdisk\MovCE\MovCE exe[11.6.1202.3]

Project Path / Parameter

‘\Flashdisk\MovPRISIMA simd movpr)

Delay Time [seconds] Rotation
+ 5 — @ 0° (@l () 180° () 270°
Program Start

+ Edit

Autostart

[] vnC Server Autostart StartUp

Back

[] Movicon TCP Upload Server ] Explorer

= Mit [...] unter "Runtime path" bzw. "Project path" werden alle Runtimes bzw. Projekte
aufgelistet, die auf dem smartPanel bzw. den angeschlossenen Speichermedien vor-
handen sind.

®  Unter "Delay Time" kénnen Sie Uber [+] und [-] eine Verzdgerungszeit > 0 einstellen.
Voreingestellt sind 5 Sekunden.

= Uber "Rotation" kann die voreingestellte Ausrichtung des Panels geéndert werden.

Unter "Programm start" kénnen Sie Uber [+] Programme auswahlen, die automatisch
gestartet werden sollen.

1. Program narme

Cancel

1. ) Wahlen Sie "start" und vergeben Sie einen Namen fir das Programm.

2. Source Path

WSDMMC CardW/IPA ToolshAddFont.exe

Back Mext

2. ), Laden Sie uber [...] das gewlinschte Programm hoch.

24
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Inbetriebnahme > Startup-Manager

3. Parameter (optional)

WSDMME CardVWIPA ToolshSIMEANGOTTE

Back Firish

3. ) Optional kdnnen Sie Parameter vergeben.
4. , Beenden Sie mit [Finish].

®  Mit "Copy" [...] kdnnen Sie unter Windows® CE verwendbare Dateien auf dem smart-
Panel von einem Quellpfad (Source Path) zu einem Zielpfad (Target Path) kopieren.

®  Unter "Autostart" wahlen Sie aus, ob der VNC Server, der Movicon-TCP Upload-
Server, der Startup-Manager bzw. der Explorer automatisch gestartet werden sollen.
Mit [Back] gelangen Sie zurtick zum Auswahimendi.

Backup StandardmaRig wird mit [Backup] die Konfiguration des Startup-Managers sowie die
Registry-Einstellungen fiir das Backlight, die Regional Settings und die LAN-Einstel-
lungen in "Flashdisk — Backup" gesichert. Die Sicherungsdatei heif3t "backup.bkv".
Welche Einstellungen an welchem Speicherort gesichert werden, ist in der Datei
"ToDoList.xml" unter "Flashdisk — Startup" festgelegt. Diese kénnen Sie entsprechend

anpassen.

Exit Mit [Exit] verlassen Sie den Startup-Manager und kehren zuriick zur Windows®-Ober-
flache.

Back Durch Betatigen des [Back]-Buttons gelangen Sie wieder zum Startbildschirm des

Startup-Managers.
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Anbindung an ein SPS-System

3.3  Anbindung an ein SPS-System

Ubersicht B Zur Einbindung in lhr SPS-System steht Ihnen verschiedene HMI/SCADA Projektier-
plattformen zur Verfugung, die auf einem externen PC zu installieren sind. Hier
kdnnen Sie lhr Projekt erstellen, ggf. simulieren und Uber eine zuvor eingestellte
Verbindung in Ihr smartPanel tibertragen. Uber die in Inrem smartPanel vorinstallierte
Runtime-Version der HMI/SCADA Projektierplattformen wird Ihr Projekt ablauffahig.

B Unter Verwendung der entsprechenden Kommunikationstreiber bietet das smartPanel
Anschlussmoglichkeiten an lhre SPS Uber Ethernet.

®  Wahrend des Betriebs kommuniziert Ihr Bediengerat mit der entsprechenden Steue-
rung und reagiert anhand der projektierten Vorgaben auf Programmablaufe in der
SPS. Uber zuvor projektierte Dialoge kénnen Prozesswerte grafisch dargestellt, geén-
dert und ausgewertet werden.

PC

smartPanel

HMI/

HMI/SCADA
Runtime ’

-ftp
- Telnet ftp, Telnet, VNC, Web

- Web

(A

Ethernet
PLC

CPU

: PLC .

CPU
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Betriebssystem Windows Embedded Compact 7 > Allgemein

3.4 Betriebssystem Windows Embedded Compact 7

3.4.1 Aligemein

Leistungsmerkmale

Unterschiede zur Standard-
Windowst-Bedienung

Stift-Eingabe

Navigation im Dialogfenster

WEC?7 beenden (Herunter-
fahren)

Manuelles Speichern

Soft-Reset

Datei-Viewer flir Word, Excel, PowerPoint und PDF
ftp-, Telnet-, VNC- und Web-Server

RDP (Remote Desktop Protocol)

Internet Explorer

Registry Editor

WordPad

USB-Tastatur-Treiber

Startup-Manager

Fir den Einsatz von WEC7 werden fundierte Kenntnisse im Umgang mit Windows®
vorausgesetzt. Hier sollen lediglich die Unterschiede zu einem "Standard" Windows®
Betriebssystem gezeigt werden.

Sie bewegen sich auf dem smartPanel mit Hilfe eines Stiftes fiir kapazitiven Touch-
Screen bzw. mit dem Finger. Hierbei unterscheidet man folgende Arten der Eingabe:

®  Doppelklick

Beim Doppelklick ist wie bei der Mausbedienung eine Stelle auf dem Touch-Screen
zweimal hintereinander anzutippen. Durch Doppelklick auf ein Objekt wird dieses
geoffnet bzw. ausgefiihrt.

®m Ziehen
Durch Tippen auf ein Objekt und anschlieRendem Ziehen kénnen Sie das Objekt auf

dem Desktop verschieben. Ist kein Objekt ausgewahlt, wird durch Ziehen ein Rahmen
erzeugt, der die hiermit Gberstrichenen Objekte automatisch markiert.

Die Fenster konnen Uber die Kopfleiste verschoben werden. Hier befindet sich auch die
[OK]-Schaltflache zur Bestatigung der Eingabe und die [X]-Schaltflache fiir den Abbruch
des Dialogs.

WECY koénnen Sie nicht beenden, durch Aus- und wieder Einschalten der Spannungs-
versorgung starten Sie neu. Sichern Sie vor einem Neustart immer Ihre Daten bzw.
schliefen Sie alle laufenden Programme, da ansonsten Datenverlust auftreten kann.

Zum manuellen Speichern verwenden Sie bitte das "Store"-Tool unter "Start — Programs
— Tools — System Tools" [Store].

Einen Neustart des Betriebssystems (Soft-Reset) kdnnen Sie mit dem "Soft-Reset"-Tool
durchfiihren.
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1. ) Offnen Sie Uber "Start — Programs — Tools" die "System Tools".

rﬁ Programms
f‘g Favorites
D Diocurnents
[F Settings

= RUA...

& Tools

#E cormrnand Prompt

! File vigwers

E Internet Explorer

¥ Microsoft WordPad

'r_._'g Remote Desktop Connection
L] WipaStartlp

.'j Windows Explarer

|

4 BSPUpdate
& COMSettings
35| NTPSettings
i RegEdit

#* SystemnTools
Ef, WNCcarfig
ToE WG

2. ) Klicken Sie auf den [Soft Reset]-Button.

‘Registry + SoftReset | Karnel-ID

rFermanent Registry

Store

—Be careful | System will reboot | ———

g

Soft Reset

D

Soft Reset (Recovery mode)

®» Das smartPanel startet neu.

)

)|

Bitte verwenden Sie zum manuellen Speichern das "Store"-Tool unter

"Start — Programs — Tools — System Tools" [Store].

28
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342 Aufbau

My Device!
2/

Recycle Bin

[xz
<2
Excel Viewer

=)

Internet
Explorer

i

5
JETCET POF
{
Ahcrosoft
" Wodpad
(2

1 Docuwmen(s

Emeew ol

|

5 3

1 Icon Uber Icons, die sich auf dem Desktop befinden, haben Sie direkten Zugriff auf
das mit dem Icon verbundene Programm.

2 Desktop Beim Desktop handelt es sich um den Bildschirm, der nach dem Anmelden an
Windows® angezeigt wird. Dieser enthalt beispielsweise Verkniipfungen zu den
am haufigsten verwendeten Programmen bzw. Systemkomponenten.

3 Taskleiste Die Taskleiste ist Bestandteil des Desktops. Wenn Sie ein Programm, ein Doku-
ment oder ein Fenster 6ffnen, erscheint fiir jedes Objekt eine Schaltflache auf der
Taskleiste. Uber diese Schaltflachen kdnnen Sie schnell von einem geéffneten
Fenster zum anderen wechseln.

Taskleiste Grundsatzlich hat die Taskleiste folgenden Aufbau:
#7Start | __Program Files | RN 4:05 AM i)_I ﬂ
1 2 3 4 5 6 7
1 Start-Schaltfldche Uber diese Schaltflaiche haben Sie auf alle Komponenten lhres smartPanel wie
beispielsweise Programme, Systemeinstellungen, Dateibrowser usw. Zugriff.
2 Gedffnete Anwendungen Fir jede gedffnete Anwendung finden Sie in der Taskleiste eine Schaltflache.

Eine Schaltflache zum Minimieren gibt es nicht. Der Wechsel zwischen den
Anwendungen erfolgt Giber diese Schaltflachen.

3 Netzwerkverbindung Sobald lhr smartPanel Uber Ethernet verbunden ist, kdnnen Sie sich hier die
Ethernetadresse ausgeben lassen. Besteht keine Verbindung Uber Ethernet, wird
das Symbol durchgestrichen dargestellt.

4 Tastaturlayout Sofern Sie eine Tastatur angeschlossen haben, kdnnen Sie Uber dieses Symbol
das entsprechende Sprach-Layout fur |hre Tastatur wahlen.

5 Uhrzeit In diesem Bereich wird die Uhrzeit eingeblendet, die Sie durch Doppelklick ver-
andern kénnen.

6 Zeige Desktop Hier werden alle Fenster minimiert und der Desktop dargestellt.

7 Software-Tastatur Uber diese Schaltflache kénnen Sie auf dem Bildschirm eine Tastatur einblenden

lassen. Uber "Hide Input Panel" wird die Tastatur wieder ausgeblendet.

Software-Tastatur Mit der Schaltflache [#] kdnnen Sie eine der verfugbaren Software-Tastaturen wahlen. Es
ist zur Zeit folgende Standard-Tastatur implementiert:
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Betriebssystem Windows Embedded Compact 7 > Aufbau

Large Keyboard

Tastatur ausblenden

Systemeinstellung (Control
Panel)

Ex|Fi|r2|ra|ra | s | re | F7 | Fe | Fa |F10|Fi1|Fi12 End
1|12|3|4|5|6|7]|8|9|0]|-]|=|BS

talglwl|elr|t|y|ulilo|p]|l \
Coslals|d|fla|h|i|k|1[F]" ] rewn
sz | x|c|v|b|{n|m|.]|.|/f|up| [eoe
cul |win | o is | del| It |dn| rt [eed

Bei betatigter Shift-Taste:
Ex|Fi|r2|ra|ra | s | re | F7 | Fe | Fa |F10|Fi1|Fi12 End
~lr @l #) s |%] & *] ()] _|+]|BS
| Q|W|E|R|T|Y|ulL|Oo|P[{]|}]|I
MZXCVEHM{}?UPM
cul |win | o is | del| It |dn| rt [eed

Home Position 1

End Ende

BS Ricksetzen

up N

dn N2

It &«

rt >

pgup Bild

pgdn Bild ¥

ins Einfligen

del Loschen

Tab Tabulator

Shift Umschalttaste

Caps/Lock Dauerumschaltung

Mit der Software-Tastatur ist es mdglich ohne Anschluss einer externen Tastatur Ein-
gaben vornehmen zu kdnnen. Sobald eine Eingabe zu erfolgen hat, wird die Software-
Tastatur automatisch eingeblendet. Mit Hide Input Panel kénnen Sie die Tastatur wieder
ausblenden.

Da viele Komponenten von Control Panel konform sind mit der Systemsteuerung von
Windows®, soll hier auf deren Beschreibung weitestgehend verzichtet werden. Die
Beschreibung der fir die Bedienung des smartPanel relevanten Komponenten aus dem
Control Panel finden Sie nachfolgend.

®m  Display einstellen
Uber "Start — Settings — Control Panel — Display” 6ffnet sich das Dialogfenster fiir
die Display-Eigenschaften. Hier kdnnen Sie Einstellungen an der Bildschirm-Darstel-
lung vornehmen.

u  Ethernet-Parameter einstellen
Das Dialogfeld zur Vorgabe einer Ethernetadresse finden Sie unter "Start — Settings
— Network and Dial-up Connections". Standardmafig ist Adressvergabe tber DHCP
eingestellt.
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3.5 Integrierte Server

3.5.1 Aligemein

Zugangsdaten

Ubersicht

Ausdriicke

Client

Server

Host

Integrierte Server > Allgemein

m  Systemeigenschaften (System)

Uber "Start — Settings — Control Panel — System" erhalten Sie Informationen Uber
die Version des aktuellen Windows® Betriebssystems, die Speicherauslastung und
Aufteilung (Anderungen hier werden nicht in die Registry tibernommen) und (iber das
Copyright. Im Register "Device Name" kénnen Sie den Geratenamen andern, der
beispielsweise bei der Ethernet-Kommunikation angezeigt wird.

B Regionale Einstellungen

Uber "Start — Settings — Control Panel — Regional Settings" kénnen Sie die regi-
onalen Einstellungen zur Anzeige von Datum, Uhrzeit, Zahlen und andere Formatie-
rungen anpassen.

VORSICHT

Bitte beachten Sie bei Anderung der "Regional Settings", dass nur Englisch
und Deutsch unterstiitzt werden, andere Sprachen konnen zum Systemab-
sturz fuhren.

Bitte verwenden Sie zum manuellen Speichern das "Store"-Tool unter
ﬂl "Start — Programs — Tools — System Tools" [Store].

Im smartPanel sind verschiedene Server integriert, die eine Fernwartung in einem Netz-
werk ermdglichen. Bei manchen Servern haben Sie ausschlie3lich durch Angabe von
Benutzername und Passwort Zugriff. StandardmaRig werden folgende Zugangsdaten ver-
wendet:

Benutzername: wince

Passwort: vipatp

Standardmafig sind folgende Server integriert:

m ftp-Server (aktiviert)
® Telnet (aktiviert)

B VNC (nicht aktiviert)
m  Web-Server (aktiviert)

Ausdrucke, die bei Beschreibung der Server zum Einsatz kommen:

Ein Client ist eine Anwendung, die in einem Netzwerk den Dienst eines Servers in
Anspruch nimmt. Beispielsweise ist ein Web-Browser ein Client, denn er sendet bei
jedem Aufruf einer Webseite eine Anfrage an einen Web-Server und erhalt dann von
diesem eine Antwort.

Ein Server ist ein Programm, welches auf die Kontaktaufnahme eines Client-Programms
wartet und nach Kontaktaufnahme mit diesem Nachrichten austauscht. Diese Kommuni-
kationsart nennt man Client-Server-Kommunikation.

Computer innerhalb eines Netzwerks, auf dem mindestens ein Server betrieben wird.
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Integrierte Server > ftp-Server

Download

Upload

3.5.2 ftp-Server

Voraussetzung fiir ftp-Zugriff

Aufbau einer ftp-Verbindung

Datenlibertragung Server — Client

Datenibertragung Client — Server

Mit Hilfe des ftp-Servers kdnnen Daten zwischen Client und Server ausgetauscht werden.
Hierbei kdnnen Sie Dateien und Verzeichnisse kopieren, I6schen oder neu anlegen.

Abhéngig vom ftp-Client missen fir eine ftp-Verbindung auf Ihrem PC die folgenden
Voraussetzungen erfillt sein. Sollte es jedoch noch Probleme mit dem ftp-Zugriff geben,
fragen Sie lhren Systemverwalter.

Internet Explorer

m ftp-Zugriff nur moéglich ab Version 5.5
®  Ordneransicht fiir ftp-Sites muss aktiviert sein

Fir die Anpassung gehen Sie im Internet Explorer auf "Extras — Internetoptionen”
Register "Erweitert" im Bereich Browsing und fihren Sie folgende Einstellungen durch:

1. ) aktivieren: "Ordneransicht fiir ftp-Sites aktivieren"
2. ) Internet Explorer neu starten.

® Die Einstellungen werden Ubernommen.

Nachfolgend soll gezeigt werden, wie Sie eine ftp-Verbindung zwischen einem
Windows®-basierenden PC mit Windows Explorer als ftp-Client und Ihrem smartPanel
herstellen.

1. ) Verbinden Sie das smartPanel Uber ein Ethernet-Kabel mit lnrem Netzwerk, in dem
sich Ihr PC befindet.

2. ) Schalten Sie das smartPanel ein.

3. ) Sobald Ihr smartPanel Gber Ethernet verbunden ist, kénnen Sie Uber . in der
Taskleiste die IP-Adress-Daten ausgeben.

P mfmnaum|

(Internet Protocol (TCPfIP)
Address Type: DHCP

el

Subnet Mask: 255.255.224.0
Default Gateway: 172.16.128.4

32
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Integrierte Server > Telnet-Server

4. ), Nachdem Sie die Voreinstellungen vorgenommen haben, starten Sie Ihren ftp-Client
(z.B. Windows Explorer) und geben Sie folgendes in der "Adressleiste" ein:

ftp://wince:vipatp@IP-Adresse

» Im erscheinenden Explorer-Fenster kénnen Sie die gewlinschten Dateioperati-
onen durchfiuhren.

353 Telnet-Server

Telnet ist ein textbasierendes Client-Server-Protokoll auf TCP-Ebene. Unter Verwendung
eines Telnet-Clients, wie beispielsweise der "Eingabeaufforderung” in Ihrem Windows®-
Betriebssystem, kdnnen Sie textbasierend alle Datei-Remote-Funktionen auf lhrem
smartPanel ausflihren wie Dateien und Verzeichnisse kopieren, I6schen oder neu
anlegen. Sie haben auch die Mdglichkeit, Applikationen zu starten. Das Beenden einer
Applikation ist nicht méglich.

Aufbau einer Telnet-Verbin- Der Aufbau einer Telnet-Verbindung ist passwortgeschitzt und erfolgt nach folgender
dung Vorgehensweise:

1. ) Starten Sie einen Telnet-Client wie beispielsweise die "Eingabeaufforderung" auf
Ihrem PC und geben Sie folgendes ein: telnet IP-Adresse

®» Sobald eine Verbindung aufgebaut ist, fordert das smartPanel den Benutzer-
namen und danach das Passwort an.

=" |Eingabeaufforderung - telnet 172.16.135.22 ) 10| x|
Welcome to the Windows CE Telnet Service on UIPATP ﬂ
login:

2. ) Geben Sie folgendes an:
Login: wince

Password: vipatp (Eingabe wird ausgeblendet)

» Nach Eingabe giiltiger Benutzerdaten erscheint eine Kommandozeile fiir
Befehlseingabe:

%% |Eingabeaufforderung - telnet 172.16.135.22 ) 10| =]
elcome to the Windows CE Telnet Service on UIPATP ﬂ

login: wince

Fazsword:

Focket CMD v 5.8
>

[

Durch Eingabe von Exit bzw. indem Sie das Fenster schlieBen, kdnnen Sie jederzeit
eine Telnet-Verbindung wieder beenden.

Befehle Nach Aufbau einer Telnet-Verbindung stellt Ihnen das smartPanel Befehle zur Verfigung.
Eine Auflistung der verfugbaren Befehle mit Kurzerklarung erhalten Sie mit dem Befehl

help. Durch Voranstellen von "help" vor einen Befehl erhalten Sie Hilfe zu diesem
Befehl.
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Integrierte Server > VNC-Server

% |Eingabeaufforderung - telnet 172.16.135.22 B i m] 3]
Focket CMD v 5.8 'J
help
The following commands are available:
ATTRIB Set-sdisplay file attributes.
CALL Call bhatch script.
[H1] Change directory.
CHDIR Same as CD.
CLS Clear the screen.
COFY Copy files.
DATE Displaysset system date.
DEL Delete a file.
DIR Print contents of a directory.
ECHO Echo output on the screen or change echoing parameters.
ERASE Same as DEL.
EXIT Exit command interpreter.
HELF Print help for command interpreter or individual commands.
GOTO Transfer control to a lahel in bhatch processing.
IF Conditionally execute a command.
MD Create a directory.
MKDIR Bame as MD.
HOUE Move rename files.
PATH fAlias for SET PATH.
PAUSE Suspend execution of a bhatch file.
PROMPT Reconfigure system prompt.
PUD Print current working directory.
RD Remove directory.
REM Record comments in hatch file.
REN Change file name.
RENAME Same as REN.
RMDIR Same as RD.
SET Set or list environment variahles.
SHIFT Shift arguments of a batch file.
ETART Start detached process.
TIME Displayschange system time.
TITLE Set the window title for a CHMD.EXE session.
TYFE Qutput contents of a file or files to the =zcreen.
Use HELP [command namel to display extended help for given command, op
HELP CHMD to display help on general topics such as
command input options. I-0 redirection or CMD parameters.

354 VNC-Server

Im smartPanel ist ein VNC-Server (virtual network control) integriert, der die vollstandige
Kontrolle des smartPanel Gber Netzwerk mit einem PC erlaubt. Hierbei wird zur Fernbe-
dienung in einem Fenster der aktuelle Bildschirminhalt des smartPanel dargestellt. Die
Bedienung erfolgt Uber PC-Tastatur und Maus. Voraussetzung fiir die VNC-Kommunika-
tion ist, dass auf dem smartPanel der VNC-Server und auf PC-Seite der VNC-Client
gestartet wird. Einen VNC-Client fur lhren PC kénnen Sie als Freeware aus dem Internet
downloaden.

O Da mit dem VNC-Server alle Sicherheitseinstellungen umgangen werden
kénnen, sollten Sie diesen ausschliel3lich zur Inbetriebnahme verwenden!
ﬂ' Per default ist der VNC-Server im Auslieferungszustand deaktiviert.

Aus softwaretechnischen Griinden bietet Yaskawa fiir die VNC-Server-
Funktion keinen Support!

Aufbau einer VNC-Verbin- Der Aufbau einer VNC-Verbindung erfolgt nach folgender Vorgehensweise:

dung 1. ) Starten Sie den VNC-Server Uber "Start — Programs — Tools — winvnc" oder

aktivieren Sie den VNC-Server im Startup-Manager unter "Autostart".

® Zur Kontrolle, dass der Server gestartet wurde, wird in der Task-Leiste das
Symbol Efon vnc eingeblendet.

2. ) Starten Sie nun auf ihrem PC den VNC-Client vncviewer.exe.
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3.5.5 Web-Server

Web-Admin

Integrierte Server > Web-Server

Connection details ﬁl

BE  wnCsewer [1721613522 2 L
Use host:display Cancel
€.g. sShoopy: 2

(Display defaults to 0 if nat given)

Connection Options... ll
— Preferred encoding————— [~ Mouse
{* Hesxtile ( ™ Emulate 3 Buttons [with 2-button click}
" CoRRE ™ Swap mouse buttons 2 and 3
€ RRE — Display
€ Raw ™ Restrict pixels to 8-bit (for slow networks)
[V allow CopyRect encoding I Wiew only (inputs ignored)
- ™ Full-screen mode
Misc [~ Scale by |1_ / |1_ [experimental)
[~ Request shared session
™ Deiconify on Bell
™ Disable clipboard transfer OK Cancel

3. ) Kiicken Sie auf [Options] und deaktivieren Sie, wie gezeigt, unter Mouse das Feld
"Emulate 3 Buttons..."

4. , Geben Sie unter VNC-Server die IP-Adresse des smartPanel an. Klicken Sie auf
[OK] und geben Sie das Passwort vipatp ein. Sie kbnnen das Passwort tiber
die Konfigurations-Datei andern, fiihren Sie hierfiir vncconfig.exe aus. Jetzt wird
eine VNC-Verbindung aufgebaut und der Bildschirminhalt des smartPanel in einem
Fenster dargestellt.

Das SchlielRen des VNC-Fensters beendet die VNC-Verbindung, der Server lauft aber
weiter.

Das smartPanel hat einen Web-Server integriert, der je nach Zugang die Verwaltung

des smartPanel bzw. von Web-Seiten im smartPanel erlaubt. Der administrative Zugriff
auf den Web-Server erfolgt tGiber Ethernet vom PC unter Angabe der IP-Adresse des
smartPanel mit angehangtem "Admin"-Typ. Uber Web-Seiten kénnen Sie flr einen ange-
bundenen PC beispielsweise Online-Dokumentationen zuganglich machen oder mit dem
PC Applikationen online erstellen.

Als Web-Admin haben Sie Zugriff auf alle Funktionen, die zum Aufspielen und Verwalten
von Web-Seiten auf dem smartPanel erforderlich sind. Zusatzlich kdnnen Sie die Zugriffs-
rechte fir die Benutzer einstellen und Benutzergruppen einrichten. Nahere Informationen
zum Einrichten und Verwalten von Web-Seiten auf dem smartPanel finden Sie in der
Online-Dokumentation des Web-Servers.

Die Anmeldung als Web-Admin erfolgt nach folgenden Schritten:
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1. ) Starten Sie Ihren Web-Browser auf Ihrem PC und geben Sie folgendes in der
Adresszeile ein: IP-Adresse/webadmin

2. ) Geben Sie in der Authentifizierung folgendes an:

B Benutzername: wince
m  Kennwort: vipatp

3.6  Zugriff auf Netzwerk-Ressourcen

Ubersicht

Freigegebene Ressourcen
auflisten

Netzlaufwerk verbinden

Beispiel:

Netzdrucker einrichten

®  Mit dem smartPanel kénnen Sie auf freigegebene Ressourcen in einem Microsoft-
Netzwerk zugreifen, wie Laufwerke und Drucker. Hierbei kdnnen Sie im Netzwerk vor-
handene o6ffentliche Verzeichnisse oder Drucker lokalen Verzeichnissen oder Drucker
im smartPanel zuweisen.

B Voraussetzung hierfur ist, dass Sie sich mit Inrem Benutzernamen und Passwort am
Netzwerk anmelden. Die Zuweisung einer Netzwerk-Ressource erfolgt im smartPanel
Uber die Eingabeaufforderung "Command Prompt". Starten Sie die Eingabeaufforde-
rung mit "START — Programs — Command Prompt".

® Der Zugriff auf Netzwerk-Ressourcen erfolgt mit den nachfolgend aufgefiihrten
Befehlen Net view und Net use.

= Freigegebenen Ressourcen eines Netzwerk-PCs kdnnen Sie Uber folgenden Befehl
auflisten: \> net view PC-Name

® Beispielsweise listet net view testserver alle freigegebenen Ressourcen des
Netzwerk-PCs "testserver" auf. Sollte der Zugriff auf den Netzwerk-PC zu Problemen
fihren, kdnnen Sie Uber PING auf die IP-Adresse des Netzwerk-PCs die physikali-
sche Verbindung testen.

\> net view testserver
Shared resources on \\testserver:

Share name Type Used as Comment

Archiv Disc (null) Process data

KyoEDV Print (null) Kyocera FS-680 Printer
Command completed successfully

\>

Das Verbinden eines lokalen Namens auf dem smartPanel mit einem freigegebenen
Laufwerk eines Netzwerk-PCs erfolgt nach folgender Vorgehensweise:

1. ) Geben Sie im Command Prompt folgendes ein: \> net use lokaler_name \
\netzlaufwerk /user:Username

2. ) Geben Sie Benutzername, Passwort und ggf. Benutzergruppe an.

® Nach erfolgreicher Anmeldung erfolgt die Meldung "Successfully mapped to
netzwerkname”.

Das verbundenen Netzlaufwerk ist dann Uber lokaler_name unter My Device im
Verzeichnis Network auf dem smartPanel verflgbar.

Lokaler_Name: data, Netzlaufwerk: testserver\archiv, Username:gast
Eingabe: \> net use data \\testserver\archiv /user:gast

Das verbundene Netzlaufwerk ist dann Uber \network\data auf dem smartPanel verflgbar.

Die Einrichtung eines Netzwerkdruckers erfolgt nach folgender Vorgehensweise:

36
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drucker
Beispiel:
Druckername: Drucker, Netzwerkdrucker: \\testserver\printer

Eingabe: \> net use printer \\testserver\printer

2. ) Geben Sie Benutzername, Passwort und ggf. Benutzergruppe an.

» Nach erfolgreicher Anmeldung erfolgt die Meldung
Successfully mapped to network printer
Der Drucker kann jetzt als "network\printer" angesprochen werden.

1. ) Geben Sie im Command Prompt folgendes ein: \> net use druckername netzwerk-

Probedruck Beispielsweise kénnen Sie mit\> dir > network\printer den Inhalt des aktuellen

Verzeichnisses auf dem Drucker ausgeben.

Netzwerk-Verbindungen auf-  Die Auflistung aller Netzwerkverbindungen Ihres smartPanel erfolgt Giber \> net use

listen
\> net use
Connected resources:
Status Local Name Remote Name
Connected data \\testserver\archiv
Connected printer \\testserver\printer
Command completed successfully
\>
Netzwerk-Verbindungen Bereits zugewiesene Netzwerk-Ressourcen kdnnen Sie wieder trennen mit
trennen

\>net use lokaler_name /d

Beispiel: \> net use data /d l6scht die Netzwerkverbindung zum Laufwerk "archiv"

von "testserver".
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Industrielle Sicherheit in der Informationstechnologie

4 |Industrielle Sicherheit und Aufbaurichtlinien

4.1 Industrielle Sicherheit in der Informationstechnologie

Aktuellste Version

Gefahren

SchutzmafRnahmen

WeiterfiUhrende
Informationen

Dieses Kapitel finden Sie auch als Leitfaden "Industrielle IT-Sicherheit" im "Download
Center" unter www.yaskawa.eu.com

Datensicherheit und Zugriffsschutz wird auch im industriellen Umfeld immer wichtiger.
Die fortschreitende Vernetzung ganzer Industrieanlagen mit den Unternehmensebenen
und die Funktionen zur Fernwartung fihren zu héheren Anforderungen zum Schutz der
Industrieanlagen. Gefahrdungen kdnnen entstehen durch:

Innere Manipulation wie technische Fehler, Bedien- und Programmfehler und vorsatz-
liche Programm- bzw. Datenmanipulation.

AuRere Manipulation wie Software-Viren, -Wirmer und Trojaner.
Menschliche Unachtsamkeit wie z.B. Passwort-Phishing.

Die wichtigsten SchutzmafRnahmen vor Manipulation und Verlust der Datensicherheit im
industriellen Umfeld sind:

Verschlisselung des Datenverkehrs mittels Zertifikaten.
Filterung und Kontrolle des Datenverkehrs durch VPN - "Virtual Private Networks".
Identifizierung der Teilnehmer durch "Authentifizierung" Gber sicheren Kanal.

Segmentierung in geschitzte Automatisierungszellen, so dass nur Gerate in der glei-
chen Gruppe Daten austauschen kénnen.

Deaktivierung uberfllissiger Hard- und Software.

Nahere Informationen zu den MalRnahmen finden Sie auf den folgenden Webseiten:

Bundesamt fur Informationstechnik = www.bsi.bund.de
Cybersecurity & Infrastructure Security Agency = us-cert.cisa.gov
VDI/VDE-Gesellschaft Mess- und Automatisierungstechnik = www.vdi.de

38

HB160 | TP-smart | HA1-71A41-0 | de | 26-15


http://www.bsi.bund.de
http://us-cert.cisa.gov
http://www.vdi.de

HMI

Industrielle Sicherheit und Aufbaurichtlinien

Industrielle Sicherheit in der Informationstechnologie > Absicherung von Hardware und Applikationen

411 Absicherung von Hardware und Applikationen

MafRnahmen =

Integrieren Sie keine Komponenten bzw. Systeme in 6ffentliche Netzwerke.

- Setzen Sie bei Einsatz in 6ffentlichen Netzwerken VPN "Virtual Private Networks"
ein. Hiermit kdnnen Sie den Datenverkehr entsprechend kontrollieren und filtern.

Halten Sie lhre Systeme immer auf dem neuesten Stand.

- Verwenden Sie immer den neuesten Firmwarestand fir alle Gerate.

- Fihren Sie regelmaRige Updates lhrer Bedien-Software durch.

Schitzen Sie Ihre Systeme durch eine Firewall.

- Die Firewall schitzt Ihre Infrastruktur nach innen und nach auf3en.

- Hiermit kdnnen Sie Ihr Netzwerk segmentieren und ganze Bereiche isolieren.
Sichern Sie den Zugriff auf lhre Anlagen Gber Benutzerkonten ab.

- Verwenden Sie nach Moglichkeit ein zentrales Benutzerverwaltungssystem.

- Legen Sie flr jeden Benutzer, fiir den eine Autorisierung unbedingt erforderlich ist,
ein Benutzerkonto an.

- Halten Sie die Benutzerkonten immer aktuell und deaktivieren Sie nicht verwen-
dete Benutzerkonten.

Schutzen Sie den Zugriff auf lhre Anlagen durch sichere Passworter.
- Andern Sie das Passwort einer Standard-Anmeldung nach dem ersten Start.

- Verwenden Sie sichere Passworter bestehend aus Gro3-/Kleinschreibung, Zahlen
und Sonderzeichen. Der Einsatz eines Passwort-Generators bzw. -Managers wird
empfohlen.

- Andern Sie die Passwérter gemaR den fiir Inre Anwendung geltenden Regeln und
Vorgaben.

Deaktivieren Sie inaktive Kommunikations-Ports bzw. Protokolle.

- Es sollten immer nur die Kommunikations-Ports aktiviert sein, Uber die auch kom-
muniziert wird.

- Es sollten immer nur die Kommunikations-Protokolle aktiviert sein, Gber die auch
kommuniziert wird.

Berucksichtigen Sie bei der Anlagenplanung und Absicherung mdégliche Verteidi-
gungsstrategien.
- Die alleinige Isolation von Komponenten ist nicht ausreichend fiir einen umfas-

senden Schutz. Hier ist ein Gesamt-Konzept zu entwerfen, welches auch Verteidi-
gungsmafinahmen im Falle eines Cyber-Angriffs vorsieht.

- Fuhren Sie in regelmafRigen Abstanden Bedrohungsanalysen durch. Unter
anderem erfolgt hier eine Gegenuiberstellung zwischen den getroffenen zu den
erforderlichen Schutzmaflnahmen.

Beschranken Sie den Einsatz von externen Datentragern.

- Uber externe Datentrager wie USB-Speichersticks oder SD-Speicherkarten kann
Schadsoftware unter Umgehung einer Firewall direkt in eine Anlage gelangen.

- Externe Datentrager bzw. deren Steckplatze missen z.B. unter Verwendung eines
abschlieBbaren Schaltschranks vor unbefugtem physischem Zugriff geschitzt
werden.

- Stellen Sie sicher, dass nur befugte Personen Zugriff haben.

- Stellen Sie bei der Entsorgung von Datentragern sicher, dass diese sicher zerstort
werden.

Verwenden Sie sichere Zugriffspfade wie HTTPS bzw. VPN fiur den Remote-Zugriff auf
Ihre Anlage.

Aktivieren Sie die sicherheitsrelevante Ereignisprotokollierung gemaf der giiltigen
Sicherheitsrichtlinie und den gesetzlichen Anforderungen zum Datenschutz.
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Aufbaurichtlinien

4.1.2 Absicherung von PC-basierter Software

MafRnahmen

4.2 Aufbaurichtlinien

Allgemeines

Da PC-basierte Software zur Programmierung, Konfiguration und Uberwachung ver-
wendet wird, kdnnen hiermit auch ganze Anlagen oder einzelne Komponenten manipu-
liert werden. Hier ist besondere Vorsicht geboten!

Verwenden Sie Benutzerkonten auf lhren PC-Systemen.
- Verwenden Sie nach Moglichkeit ein zentrales Benutzerverwaltungssystem.

- Legen Sie fur jeden Benutzer, fur den eine Autorisierung unbedingt erforderlich ist,
ein Benutzerkonto an.

- Halten Sie die Benutzerkonten immer aktuell und deaktivieren Sie nicht verwen-
dete Benutzerkonten.

Schitzen Sie Ihre PC-Systeme durch sichere Passworter.
- Andern Sie das Passwort einer Standard-Anmeldung nach dem ersten Start.

- Verwenden Sie sichere Passworter bestehend aus GroR-/Kleinschreibung, Zahlen
und Sonderzeichen. Der Einsatz eines Passwort-Generators bzw. -Managers wird
empfohlen.

- Andern Sie die Passwérter gemaR den fiir lnre Anwendung geltenden Regeln und
Vorgaben.

Aktivieren Sie die sicherheitsrelevante Ereignisprotokollierung gemaf der giiltigen
Sicherheitsrichtlinie und den gesetzlichen Anforderungen zum Datenschutz.

Schutzen Sie Ihre PC-Systeme durch Sicherheitssoftware.

- Installieren Sie auf Ihren PC-Systemen Virenscanner zur Identifikation von Viren,
Trojanern und anderer Malware.

- Installieren Sie Software, die Phishing-Attacken erkennen und aktiv verhindern
kann.

Halten Sie lhre Software immer auf dem neuesten Stand.
- Fuhren Sie regelmafige Updates lhres Betriebssystems durch.
- Fuhren Sie regelmaRige Updates Ihrer Software durch.

Fuhren Sie regelmaRige Datensicherungen durch und lagern Sie die Datentrager an
einem sicheren Ort.

Fuhren Sie regelmaRige Neustarts |hrer PC-Systeme durch. Starten Sie nur von
Datentragern, welche gegen Manipulation geschutzt sind.

Setzen Sie Verschlisselungssysteme auf Ihren Datentragern ein.

Fuhren Sie regelmaRig Sicherheitsbewertungen durch, um das Manipulationsrisiko zu
verringern.

Verwenden Sie nur Daten und Software aus zugelassenen Quellen.
Deinstallieren Sie Software, welche nicht verwendet wird.

Deaktivieren Sie nicht verwendete Dienste.

Aktivieren Sie an lhrem PC-System eine passwortgeschiitzte Bildschirmsperre.
Sperren Sie lhre PC-Systeme immer, sobald Sie den PC-Arbeitsplatz verlassen.

Klicken Sie auf keine Links, welche von unbekannten Quellen stammen. Fragen Sie
ggf. nach, z.B. bei E-Mails.

Verwenden Sie sichere Zugriffspfade wie HTTPS bzw. VPN flir den Remote-Zugriff auf
Ihr PC-System.

Die Aufbaurichtlinien enthalten Informationen Gber den storsicheren Aufbau eines SPS-
Systems. Es werden die Wege beschrieben, wie Stérungen in lhre Steuerung gelangen
kénnen, wie die elektromagnetische Vertraglichkeit (EMV) sicher gestellt werden kann
und wie bei der Schirmung vorzugehen ist.
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Was bedeutet EMV? Unter Elektromagnetischer Vertraglichkeit (EMV) versteht man die Fahigkeit eines elekt-

Mdgliche Stéreinwirkungen

Grundregeln zur Sicherstel-
lung der EMV

rischen Gerates, in einer vorgegebenen elektromagnetischen Umgebung fehlerfrei zu
funktionieren, ohne vom Umfeld beeinflusst zu werden bzw. das Umfeld in unzulassiger
Weise zu beeinflussen.

Die Komponenten sind fur den Einsatz in Industrieumgebungen entwickelt und erfillen
hohe Anforderungen an die EMV. Trotzdem sollten Sie vor der Installation der Kompo-
nenten eine EMV-Planung durchfiihren und maégliche Stérquellen in die Betrachtung ein-
beziehen.

Elektromagnetische Storungen kénnen sich auf unterschiedlichen Pfaden in lhre Steue-
rung einkoppeln:

Elektromagnetische Felder (HF-Einkopplung)

Magnetische Felder mit energietechnischer Frequenz

Bus-System

Stromversorgung

®  Schutzleiter

Je nach Ausbreitungsmedium (leitungsgebunden oder -ungebunden) und Entfernung zur
Storquelle gelangen Stérungen tber unterschiedliche Kopplungsmechanismen in |hre
Steuerung.

Man unterscheidet:
galvanische Kopplung
kapazitive Kopplung
induktive Kopplung
Strahlungskopplung

Haufig genlgt zur Sicherstellung der EMV das Einhalten einiger elementarer Regeln.
Beachten Sie beim Aufbau der Steuerung deshalb die folgenden Grundregeln.

®  Achten Sie bei der Montage lhrer Komponenten auf eine gut ausgefiihrte flachenhafte
Massung der inaktiven Metallteile.
- Verbinden Sie alle inaktiven Metallteile groRflachig und impedanzarm.

- Verwenden Sie nach Moglichkeit keine Aluminiumteile. Aluminium oxidiert leicht
und ist fur die Massung deshalb weniger gut geeignet.

® Achten Sie bei der Verdrahtung auf eine ordnungsgemafe Leitungsfiihrung.

- Teilen Sie die Verkabelung in Leitungsgruppen ein. (Starkstrom, Stromversor-
gungs-, Signal- und Datenleitungen).

- Verlegen Sie Starkstromleitungen und Signal- bzw. Datenleitungen immer in
getrennten Kanalen oder Biindeln.

- Fuhren Sie Signal- und Datenleitungen moglichst eng an Masseflachen (z.B. Trag-
holme, Metallschienen, Schrankbleche).

®  Achten Sie auf die einwandfreie Befestigung der Leitungsschirme.
- Datenleitungen sind geschirmt zu verlegen.

- Analogleitungen sind geschirmt zu verlegen. Bei der Ubertragung von Signalen mit
kleinen Amplituden kann das einseitige Auflegen des Schirms vorteilhaft sein.

- Leitungen fir Frequenzumrichter, Servo- und Schrittmotore sind geschirmt zu ver-
legen.

- Legen Sie die Leitungsschirme direkt nach dem Schrankeintritt gro3flachig auf eine
Schirm-/Schutzleiterschiene auf, und befestigen Sie die Schirme mit Kabelschellen.

- Achten Sie darauf, dass die Schirm-/Schutzleiterschiene impedanzarm mit dem
Schrank verbunden ist.

- Verwenden Sie fiir geschirmte Datenleitungen metallische oder metallisierte Steck-
ergehause.
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® Setzen Sie in besonderen Anwendungsfallen spezielle EMV-Malinahmen ein.
- Erwéagen Sie bei Induktivitdten den Einsatz von Léschgliedern.

- Beachten Sie, dass bei Einsatz von Leuchtstofflampen sich diese negativ auf Sig-
nalleitungen auswirken kénnen.

m Schaffen Sie ein einheitliches Bezugspotenzial und erden Sie nach Moglichkeit alle
elektrischen Betriebsmittel.

- Achten Sie auf den gezielten Einsatz der Erdungsmafnahmen. Das Erden der
Steuerung dient als Schutz- und Funktionsmafnahme.

- Verbinden Sie Anlagenteile und Schranke mit Ihrer SPS sternférmig mit dem Erde/
Schutzleitersystem. Sie vermeiden so die Bildung von Erdschleifen.

- Verlegen Sie bei Potenzialdifferenzen zwischen Anlagenteilen und Schranken aus-
reichend dimensionierte Potenzialausgleichsleitungen.

Schirmung von Leitungen Elektrische, magnetische oder elektromagnetische Stérfelder werden durch eine Schir-
mung geschwacht; man spricht hier von einer Dampfung. Uber die mit dem Gehause lei-
tend verbundene Schirmschiene werden Storstréme auf Kabelschirme zur Erde hin abge-
leitet. Hierbei ist darauf zu achten, dass die Verbindung zum Schutzleiter impedanzarm
ist, da sonst die Storstrome selbst zur Stérquelle werden.

Bei der Schirmung von Leitungen ist folgendes zu beachten:

® Verwenden Sie mdglichst nur Leitungen mit Schirmgeflecht.
Die Deckungsdichte des Schirmes sollte mehr als 80% betragen.

In der Regel sollten Sie die Schirme von Leitungen immer beidseitig auflegen. Nur
durch den beidseitigen Anschluss der Schirme erreichen Sie eine gute Stérunterdri-
ckung im héheren Frequenzbereich. Nur im Ausnahmefall kann der Schirm auch ein-
seitig aufgelegt werden. Dann erreichen Sie jedoch nur eine Dampfung der niedrigen
Frequenzen. Eine einseitige Schirmanbindung kann glinstiger sein, wenn:

- die Verlegung einer Potenzialausgleichsleitung nicht durchgefiihrt werden kann.
- Analogsignale (einige mV bzw. pA) Ubertragen werden.
- Folienschirme (statische Schirme) verwendet werden.

B Benutzen Sie bei Datenleitungen fiir serielle Kopplungen immer metallische oder
metallisierte Stecker. Befestigen Sie den Schirm der Datenleitung am Steckerge-
hause. Schirm nicht auf den PIN 1 der Steckerleiste auflegen!

® Bei stationarem Betrieb ist es empfehlenswert, das geschirmte Kabel unterbrechungs-
frei abzuisolieren und auf die Schirm-/Schutzleiterschiene aufzulegen.

® Benutzen Sie zur Befestigung der Schirmgeflechte Kabelschellen aus Metall. Die
Schellen missen den Schirm grof3flachig umschlieBen und guten Kontakt ausiben.

® Legen Sie den Schirm direkt nach Eintritt der Leitung in den Schrank auf eine Schirm-
schiene auf.

VORSICHT
Bitte bei der Montage beachten!

Bei Potenzialdifferenzen zwischen den Erdungspunkten kann Gber den beid-
seitig angeschlossenen Schirm ein Ausgleichsstrom flieRen.

Abhilfe: Potenzialausgleichsleitung.
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